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Politica privind protectia datelor cu caracter personal ,, CAPITAL LEASING” SRL

SECTIUNEA 1. DISPOZITII GENERALE.

1.1. Prezenta Politica privind protectia datelor cu caracter personal (in
continuare — ,,Politica™) a fost elaboratda de Organizatia de Creditare Nebancara
,CAPITAL LEASING” SRL (in continuare — ,Societatea”, ,,Operatorul”,
,Compania”) 1n scopul asigurarii protectiei drepturilor si libertatilor persoanelor
fizice la prelucrarea datelor lor cu caracter personal si in conformitate cu urmatoarele
acte normative ale Republicii Moldova (in continuare — ,,RM”):

— Legeanr. 195 din 25.07.2024 privind protectia datelor cu caracter personal (in
continuare — ,,Legea nr. 195/2024”);

— Legea nr. 1 din 16.03.2018 cu privire la organizatiile de creditare nebancara,
care reglementeaza activitatea Societatii de acordare a imprumuturilor si de
leasing financiar/operational;

— Legea nr. 92 din 07.04.2022 privind activitatea de asigurare sau de
reasigurare, aplicabila intermedierii 1n asigurari, in partea ce tine de activitatea
de bancassurance desfasurata de Societate;

— Legea nr. 308 din 22.12.2017 cu privire la prevenirea si combaterea spalarii
banilor si finantarii terorismului (in continuare — ,,Legea nr. 308/2017”);

— Legea nr. 122 din 29.05.2008 privind birourile istoriilor de credit;

— Legea nr. 1543 din 25.02.1998 cu privire la cadastrul bunurilor imobile;

— Legea nr. 880 din 22.01.1992 cu privire la Fondul Arhivistic al Republicii
Moldova;

— Legea nr. 105 din 13.03.2003 privind protectia consumatorilor;

— Legea nr. 284 din 22.07.2004 privind serviciile societatii informationale;

— Codul muncii si Codul civil al RM;;

— alte acte normative aplicabile ale RM, inclusiv practica de aplicare a
Regulamentului (UE) 2016/679 (GDPR), pe ale carui principii se bazeaza
Legea nr. 195/2024, si practica altor organizatii financiare din Moldova si din
strainatate.

1.2. Politica stabileste: scopurile si principiile prelucrarii datelor cu caracter

personal de catre Societate; categoriile de persoane vizate si categoriile de date cu
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caracter personal prelucrate; temeiurile juridice si termenele de prelucrare si pastrare
a datelor; masurile organizatorice si tehnice de asigurare a securitdtii acestora;
drepturile persoanelor vizate si modul de exercitare a acestora; modul de examinare
a sesizdrilor si reclamatiilor; modul de interactiune cu persoanele imputernicite de
operator si cu registrele de stat; raspunderea pentru incalcarea cerintelor legislatiei
privind protectia datelor cu caracter personal.

1.3. Prezenta Politicd se aplica tuturor subdiviziunilor structurale ale
Societdtii, tuturor angajatilor acesteia, indiferent de functia detinuta si de tipul
contractului incheiat (contract individual de munca, contract civil, cumul de functii),
inclusiv angajatilor care nu au un loc de muncd fix, precum si tuturor tertilor
(persoane imputernicite, contractanti, parteneri) carora Societatea le incredinteaza
prelucrarea datelor cu caracter personal sau care obtin acces la date cu caracter
personal in legatura cu executarea obligatiilor contractuale fata de Societate.

1.4. Prezenta Politicd urmeaza a fi plasata in acces liber pe site-ul oficial al
Societatii si adusa la cunostinta fiecarui angajat care are acces la date cu caracter
personal, sub semnatura — la angajare si la fiecare modificare a Politicii.

1.5. Societatea, fiind o organizatie de creditare nebancara, desfdsoara
urmatoarele tipuri de activitate legate de prelucrarea datelor cu caracter personal: (a)
leasing financiar; (b) leasing operational; (c) acordarea de Tmprumuturi persoanelor
fizice si juridice; (d) activitate de intermediere in asigurari (bancassurance).
Particularitatile prelucrarii datelor cu caracter personal pentru fiecare dintre aceste
tipuri de activitate sunt stabilite in Sectiunea 12 din prezenta Politica.

1.6. Societatea constientizeaza si recunoaste raspunderea sa in calitate de
operator de date cu caracter personal, care prelucreaza volume semnificative de
informatii financiare, de identificare si, in anumite cazuri, biometrice, si se angajeaza
sd aplice standarde sporite de protectie a datelor cu caracter personal, comparabile
cu standardele aplicate de cele mai mari organizatii financiare din Republica
Moldova si din strainatate.

SECTIUNEA 2. TERMENI SI DEFINITII.
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Termen

Date cu caracter personal

Categorii speciale de date cu
caracter personal

Date biometrice

Prelucrarea datelor cu caracter
personal

Operatorul (Societatea)

Persoana imputernicita de operator

Persoana vizata

Consimtamantul persoanei vizate

Pseudonimizare

Incalcarea securitatii datelor cu
caracter personal (incident/bresa)

Transfer transfrontalier de date

Responsabilul cu protectia datelor
cu caracter personal (Data
Protection Officer, DPO)

Politica privind protectia datelor cu caracter personal ,, CAPITAL LEASING” SRL

Definitie

Orice informatie referitoare la o persoand fizicd identificatd sau identificabild
(persoana vizatd); este identificabild persoana care poate fi identificatd, direct sau
indirect, in special prin referire la un element de identificare, cum ar fi numele, un
numar de identificare (IDNP), date de localizare, un identificator online, sau la unul
ori mai multe elemente specifice identitatii fizice, fiziologice, genetice, psihice,
economice, culturale sau sociale.

Date care dezviluie originea rasiala sau etnica, opiniile politice, convingerile
religioase sau filosofice, apartenenta sindicala, precum si date genetice, date
biometrice pentru identificarea unica a unei persoane fizice, date privind starea de
sandtate sau viata ori orientarea sexuald.

Date cu caracter personal obtinute in urma unui tratament tehnic specific, referitoare
la caracteristicile fizice, fiziologice sau comportamentale ale unei persoane fizice
(inclusiv date dactiloscopice — amprente digitale), care permit identificarea unica a
acestei persoane.

Orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter personal
sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de mijloace
automatizate: colectare, Tnregistrare, organizare, structurare, stocare, adaptare,
extragere, utilizare, divulgare prin transmitere, diseminare sau punere la dispozitie in
orice alt mod, alaturare, restrictionare, stergere sau distrugere.

Organizatia de creditare nebancara ,,CAPITAL LEASING” SRL, care stabileste,
singurd sau impreund cu altii, scopurile si mijloacele de prelucrare a datelor cu
caracter personal.

Persoana fizica sau juridicad ce prelucreaza date cu caracter personal in numele
Societatii, in baza unui contract scris (in special, compania DSI, care administreaza
sistemul informational al Societitii).

Persoana fizica identificatd sau identificabila ale carei date cu caracter personal sunt
prelucrate de Societate (client, garant, angajat, candidat la angajare, reprezentant al
contractantului, vizitator al oficiului, utilizator al site-ului).

Orice manifestare de vointa libera, specifica, informata si lipsitd de ambiguitate a
persoanei vizate, prin care aceasta accepta, printr-o declaratie sau printr-o actiune fara
echivoc, ca datele cu caracter personal care o privesc si fie prelucrate.

Prelucrarea datelor cu caracter personal intr-un asemenea mod incat acestea sd nu mai
poata fi atribuite unei anumite persoane vizate fara a se utiliza informatii suplimentare,
cu conditia ca aceste informatii suplimentare sa fie stocate separat si sa faca obiectul
unor masuri de naturd tehnica si organizatorica.

O fincalcare a securitatii care duce, in mod accidental sau ilegal, la distrugerea,
pierderea, modificarea sau divulgarea neautorizatd a datelor cu caracter personal
transmise, stocate sau prelucrate in alt mod, sau la accesul neautorizat la acestea.

Transferul de date cu caracter personal de catre un operator sau o persoana
imputernicita aflata pe teritoriul RM catre un destinatar situat in afara teritoriului RM.

Persoana desemnatd de Societate (sau contractatd In bazd de contract) pentru
monitorizarea respectarii cerintelor legislatiei privind protectia datelor cu caracter
personal, consilierea Societatii si a angajatilor, precum si pentru interactiunea cu
Centrul National pentru Protectia Datelor si cu persoanele vizate.
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Orice forma de prelucrare automata a datelor cu caracter personal care constd in
utilizarea acestor date pentru a evalua anumite aspecte personale ale unei persoane
fizice, in special pentru a analiza sau prognoza aspecte privind capacitatea de plata,
situatia economicd, comportamentul.

Crearea de profiluri

SECTIUNEA 3. PRINCIPIILE PRELUCRARII DATELOR CU
CARACTER PERSONAL.

3.1. Tn conformitate cu art. 5 din Legea nr. 195/2024, la prelucrarea datelor cu
caracter personal Societatea se conduce dupa urmatoarele principii si poartd
raspundere pentru respectarea acestora si pentru posibilitatea de a demonstra o astfel
de respectare (principiul responsabilitatii):

a) Legalitate, echitate si transparentd — datele cu caracter personal sunt
prelucrate in mod legal, echitabil si transparent fata de persoana vizata; persoana
vizatd este informata despre faptele si scopurile prelucrarii intr-o forma clara si
accesibila.

b) Limitarea legatd de scop — datele sunt colectate in scopuri determinate,
explicite si legitime si nu sunt prelucrate ulterior intr-un mod incompatibil cu aceste
scopuri.

c) Reducerea la minimum a datelor — volumul si natura datelor prelucrate
trebuie sa fie adecvate, relevante si limitate la ceea ce este necesar pentru scopurile
prelucrarii; Societatea nu colecteaza date ,,de rezerva”.

d) Exactitate — datele trebuie sa fie exacte si, daca este necesar, actualizate;
Societatea ia toate masurile rezonabile pentru a se asigura cd datele inexacte sunt
sterse sau rectificate fara intarziere.

e) Limitarea legata de stocare — datele sunt pastrate intr-o forma care
permite identificarea persoanei vizate pe o perioada care nu depaseste perioada
necesard indeplinirii scopurilor prelucrarii, cu exceptia arhivarii in interes public,
cercetarii stiintifice sau istorice ori In scopuri statistice.

J) Integritate si confidentialitate — datele sunt prelucrate intr-un mod care
asigurd securitatea adecvata, inclusiv protectia impotriva prelucrarii neautorizate sau
ilegale si Tmpotriva pierderii, distrugerii sau deteriorarii accidentale, prin luarea de

masuri tehnice sau organizatorice corespunzatoare.
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g) Responsabilitate — Societatea raspunde de respectarea principiilor
mentionate mai sus si trebuie s poatd demonstra aceastd respectare la prima cerere
a Centrului National, inclusiv prin tinerea Registrului operatiunilor de prelucrare a
datelor cu caracter personal, a politicilor interne si a evidentei consimtamintelor.

SECTIUNEA 4. CATEGORII DE PERSOANE VIZATE.

4.1. Societatea prelucreaza date cu caracter personal ale urmatoarelor
categorii de persoane vizate:

— clienti — persoane fizice (beneficiari de Tmprumuturi, locatari in cadrul
contractelor de leasing, asigurati Tn baza contractelor incheiate prin
intermedierea Societdtii);

— reprezentanti, conducatori, beneficiari efectivi si persoane de contact ale
clientilor — persoane juridice;

— garanti, cobeneficiari de imprumut, debitori gajisti si alte persoane implicate
in garantarea obligatiilor din contractele de imprumut/leasing;

— angajatii Societdtii si persoanele care activeazad in baza unor contracte civile;

— candidati la angajare 1n cadrul Societatii;

— reprezentanti ai contractantilor, furnizorilor si partenerilor Societdtii (inclusiv
ai saloanelor auto, ai companiilor de asigurari partenere, ai companiei DSI);

— vizitatori ai oficiului Societdtii (in volumul de date obtinut prin sistemele de
videosupraveghere si control al accesului);

— utilizatori ai site-ului oficial al Societatii.

SECTIUNEA 5. CATEGORIILE DE DATE CU CARACTER
PERSONAL PRELUCRATE.

5.1. Categorii generale de date cu caracter personal.

Societatea prelucreaza, in special, urmatoarele date: numele, prenumele,
patronimicul; numarul de identificare personal (IDNP); datele actului de identitate
(seria, numarul, data si organul emitent, termenul de valabilitate); data si locul
nasterii; cetdtenia; adresa domiciliului si/sau resedintei; date de contact (numarul de
telefon, adresa de e-mail); date privind starea civila si componenta familiei (in

volumul necesar evaludrii capacitatii de platd); date privind veniturile, locul de
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muncd, functia si vechimea in munca; date privind rechizitele bancare si operatiunile
de plata; date din istoricul de credit; date privind bunurile mobile si imobile care fac
obiectul leasingului sau gajului; imaginea fotografica (inclusiv cea obtinuta prin
sistemele de videosupraveghere); date continute in corespondenta si sesizarile
persoanelor vizate.

5.2. Categorii speciale de date cu caracter personal (date biometrice).

La oficiul Societatii, unele accese sunt dotate cu incuietoare cu cititor
dactiloscopic. Datele biometrice ale angajatilor Societatii sunt prelucrate exclusiv in
scopul controlului accesului fizic in incintele Societdtii si exclusiv in baza
consimtamantului scris liber exprimat, specific, informat si lipsit de ambiguitate al
fiecarui angajat, obtinut de Societate in prealabil. Modul si conditiile unei astfel de
prelucrari sunt stabilite detaliat de prezenta Politica.

5.3. Societatea nu colecteaza si nu prelucreaza date privind originea rasiala
sau etnicd, opiniile politice, convingerile religioase sau filosofice, apartenenta
sindicala, date genetice, date privind starea de sandtate, viata sau orientarea sexuala
a persoanelor vizate, cu exceptia cazurilor in care prelucrarea anumitor astfel de date
este expres prevazuta de legislatie sau este necesara in cadrul prestarii serviciilor de
bancassurance (de exemplu, la intermedierea incheierii unui contract de asigurare de
viatd sau de sdnatate) si se realizeazd exclusiv cu consimtamantul explicit al
persoanei vizate si in volumul stabilit de cerintele asiguratorului partener.

SECTIUNEA 6. SCOPURILE SI TEMEIURILE JURIDICE ALE
PRELUCRARII DATELOR CU CARACTER PERSONAL.

6.1. Prelucrarea datelor cu caracter personal se realizeaza de Societate numai
in prezenta a cel putin unuia dintre temeiurile juridice prevazute la art. 6 din Legea
nr. 195/2024:

- consimtamantul persoanei vizate;

- necesitatea executdrii unui contract la care persoana vizatda este parte sau
efectuarea de demersuri la cererea acesteia Tnainte de incheierea unui contract;

- necesitatea indeplinirii unei obligatii legale care revine Societatii;

- necesitatea protejdrii intereselor vitale ale persoanei vizate;
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- necesitatea tndeplinirii unei sarcini de interes public;

- necesitatea prelucrarii in scopul intereselor legitime urmarite de Societate

sau de o parte tertd, cu exceptia cazului n care aceste interese sunt anulate de

interesele sau drepturile si libertdtile fundamentale ale persoanei vizate.

Directia de activitate /
proces

Leasing financiar si
operational

Acordarea de Tmprumuturi
persoanelor fizice i juridice

Bancassurance (intermediere
in asigurari)

Identificarea clientului
(KYC/AML)

Interactiunea cu Biroul
istoriilor de credit

Interactiunea cu Cadastrul

Administrarea resurselor
umane (HR)

Videosupraveghere la oficiu

Control biometric al
accesului

Marketing direct (la dorinta
clientului)

Examinarea sesizarilor si
reclamatiilor

Scopul prelucrarii

Incheierea si executarea contractului de
leasing, evaluarea obiectului leasingului si a
capacitatii de plata a clientului

Evaluarea capacitatii de platd, adoptarea
deciziei de finantare, incheierea si
executarea contractului de Tmprumut,
recuperarea datoriei

Selectarea si perfectarea contractului de
asigurare prin intermediul partenerului-
asigurator

Stabilirea identitatii, a beneficiarului efectiv,
a sursei mijloacelor banesti

Formarea si obtinerea istoricului de credit
pentru evaluarea capacitatii de plata

Verificarea statutului juridic al obiectului
gajului/leasingului

Incheierea si executarea contractului
individual de munca, calcularea salariului,
asigurarea sociala si medicala

Asigurarea securitatii bunurilor, angajatilor
si vizitatorilor, prevenirea si investigarea
contraventiilor/infractiunilor

Controlul accesului Tn incintele cu acces
limitat

Informarea despre produsele si serviciile
Societatii

Receptionarea, inregistrarea si examinarea
sesizdrilor persoanelor vizate, protejarea
drepturilor Societatii

Temeiul juridic

Executarea contractului / demersuri
precontractuale la cererea persoanei
vizate; obligatie legala (creditare
responsabild)

Executarea contractului; obligatie legala
(creditare responsabild); interesul legitim
al Societatii

Consimtamdntul persoanei vizate,
executarea contractului de mandat/agentie

Obligatie legala conform Legii nr.
308/2017 privind PSB/FT

Consimtamdntul persoanei vizate |
obligatie legala conform Legii nr.
122/2008

Interesul legitim al Societatii / obligatie

legala

Obligatie legald; executarea contractului

Interesul legitim al Societatii

Consimtamdntul angajatului

Consimtamdntul persoanei vizate
(revocabil Tn orice moment)

Obligatie legala; interes legitim

6.2. Prelucrarea categoriilor speciale de date (in special, a datelor biometrice

ale angajatilor) este permisd numai In prezenta unui consimtamant scris explicit al
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persoanei vizate sau a unui alt temei expres prevazut de legislatie, cu respectarea
masurilor suplimentare de protectie prevazute de prezenta Politica.

SECTIUNEA 7. SURSELE SI MODUL DE COLECTARE A DATELOR
CU CARACTER PERSONAL.

7.1. Careguld generald, datele cu caracter personal sunt colectate de Societate
direct de la persoana vizatda — la adresarea personald la oficiu, la Incheierea
contractului la partener (salon auto).

7.2. In cazurile prevazute de legislatie si in volumul necesar scopurilor
indicate in Sectiunea 6, Societatea este n drept sa obtind date din alte surse: de la
Biroul istoriilor de credit — informatii privind istoricul de credit al persoanei vizate
(cu consimtamantul acesteia sau in baza unui alt temei legal); de la Cadastrul
bunurilor imobile — informatii privind statutul juridic al bunului care face obiectul
tranzactiei; de la contractanti-parteneri (in special, de la saloanele auto, la
incheierea tranzactiilor de leasing) — date transmise cu consimtamantul persoanei
vizate Tn scopul incheierii contractului; din surse publice si registre publice — n
volumul necesar verificarii veridicitdtii datelor furnizate si in scopurile PSB/FT.

7.3. Societatea colecteaza date cu caracter personal in volumul minim necesar,
suficient pentru atingerea scopului declarat, si nu colecteaza date care nu au legatura
cu scopul unei operatiuni concrete de prelucrare. La completarea formularelor
(inclusiv pe site) campurile care nu sunt strict necesare sunt marcate ca optionale.

SECTIUNEA 8. TERMENELE DE PASTRARE A DATELOR CU
CARACTER PERSONAL.

8.1. In conformitate cu principiul limitarii legate de stocare (art. 5 din Legea
nr. 195/2024), datele cu caracter personal sunt pastrate de Societate intr-o forma care
permite identificarea persoanei vizate pe o perioadda care nu depaseste perioada
necesara scopurilor pentru care sunt prelucrate, tinand cont de termenele stabilite de
legislatia speciala (in special, Legea nr. 308/2017 privind PSB/FT si Legea nr.
880/1992 cu privire la Fondul Arhivistic).
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Categoria de date / documente

Dosarul clientului (documente de
identificare, contract, documente de
plata, corespondenta privind
tranzactia)

Datele persoanelor carora li s-a
refuzat finantarea (,,refuzati”)

Inregistrarile sistemelor de
videosupraveghere

Registrul accesarilor sistemului
biometric (intrari/iesiri)

Dosarele personale si documentele
angajatilor (de personal, de calcul)

CV-urile si datele candidatilor care
nu au fost angajati

Sesizari, reclamatii si corespondenta
cu persoanele vizate/registrele de
evidenta

Date pentru scopuri de marketing
direct

Evidenta consimtamintelor
persoanelor vizate

Politica privind protectia datelor cu caracter personal ,, CAPITAL LEASING” SRL

Termenul de pastrare

minimum 5 ani de la
Tncetarea raporturilor
contractuale

pand la 1 an de la data
refuzului

péna la 30 de zile
calendaristice

Stergere imediata
la incetarea oficiald a
raporturilor de munca

pe durata raporturilor de
munca si ulterior conform
nomenclatorului dosarelor
Societatii, aprobat tinand cont
de Legea nr. 880/1992
(pentru anumite categorii de
documente de calcul —
termene de pastrare
Tndelungate -75 de ani)

6—12 luni sau pana la
revocarea consimtamantului

minimum 3 ani de la data
inregistrarii sesizarii/5 ani

pana la revocarea
consimtamantului persoanei
vizate, cu revizuirea anuala a
actualitatii consimtdmantului
sau max. 2 ani

de la ultima interactiune
comerciala activa.

intreaga perioada de
prelucrare + 3 ani de la
Tncetarea acesteia

Temei / actiuni ulterioare

art. 5 din Legea nr. 195/2024, Legea nr. 308/2017
(PSBJ/FT); la expirarea termenului — distrugere
pe baza de proces-verbal sau transmitere Tn
arhiva conform nomenclatorului dosarelor

Interesul legitim al Societatii (apararea Impotriva
reclamatiilor, statistica, prevenirea fraudei);
ulterior — anonimizare sau distrugere

Suprascriere/stergere automata; prelungire —
doar pentru fragmentul concret solicitat Tn cadrul
unei investigatii sau proceduri judiciare

Regulament intern de securitate a informatiei;
sablonul biometric se sterge in ziua concedierii
angajatului

Codul muncii al RM, Legea nr. 880/1992 cu
privire la Fondul Arhivistic

Consimtamantul persoanei vizate; ulterior —
stergere, daca candidatul nu si-a exprimat acordul
pentru o pastrare mai indelungata in vederea unor
viitoare posturi vacante

Principiul responsabilitatii (art. 5 din Legea nr.

195/2024); posibilitatea verificarii de catre
Centrul National

Consimtamantul persoanei vizate

Confirmarea legalitatii prelucrarii (principiul
responsabilitatii)

8.2. La expirarea termenelor de pastrare stabilite, datele cu caracter personal

urmeaza a fi distruse iremediabil (pentru documentele pe suport de hartie — prin

maruntire, cu intocmirea unui proces-verbal de distrugere; pentru datele in forma

electronicd — prin stergere iremediabild prin mijloace care exclud recuperarea) sau

anonimizate, ori, daca documentul este atribuit conform nomenclatorului aprobat
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unor dosare cu termen de pastrare indelungat sau permanent, — transmise in arhiva

Societatii, In modul stabilit la pct. 11.8 din prezenta Politica.

8.3. Prelungirea termenului de pastrare a datelor peste cel indicat Tn prezenta

Sectiune este permisa exclusiv in cazurile in care acest lucru este necesar pentru

constatarea, exercitarea sau apararea unor pretentii legale ale Societatii ori pentru

executarea unei cereri a unui organ de stat competent, — pe perioada necesara

scopului respectiv, cu documentarea motivelor unei asemenea prelungiri.

SECTIUNEA 9. DREPTURILE PERSOANELOR VIZATE SI MODUL
DE EXERCITARE A ACESTORA.

9.1. Fiecare persoand vizatd ale carei date sunt prelucrate de Societate

beneficiaza de urmatoarele drepturi:

Dreptul

La informare

De acces

La rectificare

La stergerea datelor
(,,dreptul de a fi uitat™)

La restrictionarea
prelucrarii

La portabilitatea datelor

La opozitie

La refuzul deciziilor
automatizate

La revocarea
consimtamantului

La depunerea unei plangeri

Continutul

De a obtine, intr-o forma clara, informatii privind scopurile, temeiurile
juridice, categoriile de date prelucrate, destinatarii, termenele de
pastrare si drepturile sale — la colectarea datelor sau la cerere

De a obtine confirmarea faptului prelucrarii si o copie a datelor sale cu
caracter personal

De a solicita rectificarea datelor inexacte sau completarea datelor
incomplete

De a solicita stergerea datelor in cazul disparitiei scopului prelucrarii,
al revocarii consimtamantului sau al ilegalitatii prelucrarii, cu exceptia
cazurilor in care pastrarea este necesard pentru indeplinirea unei
obligatii legale

De a solicita suspendarea temporara a prelucrarii in cazurile prevazute
de lege (de exemplu, in perioada verificarii exactitatii datelor)

De a primi datele furnizate Societdtii intr-un format structurat,
prelucrabil automat si de a le transmite altui operator

De a se opune prelucrarii efectuate in baza interesului legitim, precum
si, neconditionat, prelucrarii in scopuri de marketing direct

De a nu face obiectul unei decizii bazate exclusiv pe prelucrare
automata (inclusiv crearea de profiluri) care produce efecte juridice,
fara dreptul la interventie umana

De a revoca in orice moment consimtamantul dat anterior, la fel de
simplu cum a fost acordat, farad a afecta legalitatea prelucrarii efectuate
pana la revocare

De a se adresa cu o plangere Centrului National pentru Protectia
Datelor cu Caracter Personal al RM si/sau instantei de judecata
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cazuri

1 luna
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Tn orice moment
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9.2. Cererea privind exercitarea drepturilor se depune de persoana vizata in
forma scrisa — pe suport de hartie la sediul Societdtii, prin e-mail la adresa
Responsabilului cu protectia datelor cu caracter personal sau prin formularul de pe
site-ul oficial al Societatii. Cererea trebuie sa contina informatii suficiente pentru
identificarea solicitantului ca persoanad vizata a datelor respective; Societatea este in
drept sa solicite o confirmare suplimentara a identitatii solicitantului in cazul unor
indoieli intemeiate, dar nu este in drept sa solicite date excesive in raport cu scopurile
unei asemenea identificari (model de cerere gasiti pe site).

9.3. Raspunsul la cerere este furnizat de Societate gratuit, in termen de cel
mult o lund de la data primirii cererii. Acest termen poate fi prelungit cu inca doua
luni, tindnd cont de complexitatea si numarul cererilor, Societatea informand
persoana vizata despre prelungirea termenului si despre motivele intarzierii in cursul
primei luni. In cazul unei cereri vidit neintemeiate sau excesive (in special, in caz
de repetare), Societatea este in drept sd perceapa o taxa rezonabild, tinand cont de
costurile administrative, sau sa refuze satisfacerea cererii, motivand un asemenea
refuz. Toate datele referitoare la examinarea cererilor se nscriu in Registrul de
specialitate.

9.4. Modul de intocmire a sesizarilor (reclamatiilor) si cerintele privind
continutul corespondentei aferente sunt stabilite detaliat in Sectiunea 16 din prezenta
Politica.

SECTIUNEA 10. RESPONSABILUL CU PROTECTIA DATELOR CU
CARACTER PERSONAL. OBLIGATIILE OPERATORULUI.

10.1. Tinand cont de faptul ca Societatea prelucreaza, pe o baza sistematica si
intr-un volum semnificativ, date cu caracter personal ale clientilor de servicii
financiare, efectueazd o monitorizare sistematicA a zonelor publice
(videosupraveghere) si prelucreaza, de asemenea, categorii speciale de date (date
biometrice ale angajatilor), Societatea desemneaza un Responsabil cu protectia
datelor cu caracter personal (DPO) dintre angajatii care detin studii superioare si
calificarea corespunzatoare, sau contracteaza o astfel de persoand in baza

contractuala (externalizare).
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10.2. Functiile Responsabilului cu protectia datelor cu caracter personal
includ:

a) informarea si consilierea operatorului sau a persoanei imputernicite de
operator, precum si a angajatilor care se ocupa de prelucrare, cu privire la obligatiile
care le revin In temeiul prezentei legi si al altor acte normative referitoare la protectia
datelor;

b) monitorizarea respectarii prezentei legi si a altor acte normative referitoare
la protectia datelor, precum si a politicilor operatorului sau ale persoanei
imputernicite de operator in ceea ce priveste protectia datelor cu caracter personal,
inclusiv alocarea responsabilitatilor si actiunile de sensibilizare si de formare a
personalului implicat in operatiunile de prelucrare, precum si auditurile aferente;

c¢) furnizarea de consiliere la cerere in ceea ce priveste evaluarea impactului
asupra protectiei datelor si monitorizarea functiondrii acesteia, in conformitate cu
art. 35;

d) cooperarea cu Centrul;

e) asumarea rolului de punct de contact pentru Centru cu privire la aspectele
legate de prelucrare, inclusiv consultarea prealabilad prevazuta la art. 36, precum si,
daca este cazul, consultarea cu privire la orice alta chestiune;

f) receptionarea si coordonarea examindrii sesizarilor persoanelor vizate, ,
inclusiv la notificarea incalcarilor de securitate;

g) tinerea Registrului operatiunilor de prelucrare a datelor cu caracter personal
si a Registrului de evidenta a incidentelor

10.3. In indeplinirea sarcinilor sale, responsabilul cu protectia datelor tine cont
in mod corespunzator de riscul asociat operatiunilor de prelucrare, ludnd in
considerare natura, domeniul de aplicare, contextul si scopurile prelucrarii.

10.4. Datele de contact ale Responsabilului (Responsabilului cu protectia
datelor cu caracter personal) se publicd pe site-ul oficial al Societatii si se indica in
ordinele si figsele de post corespunzatoare.

10.5. Societatea, in calitate de Operator de date cu caracter personal, este

obligata, in special:
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— sa tind Registrul operatiunilor de prelucrare a datelor cu caracter personal,
care contine informatii privind scopurile, categoriile de persoane vizate si de
date, destinatarii, termenele de pastrare si masurile de securitate aplicate
pentru fiecare operatiune de prelucrare;

— sa efectueze Evaluarea impactului asupra protectiei datelor (DPIA) inainte de
inceperea prelucrarii care poate genera un risc ridicat pentru drepturile si
libertatile persoanelor vizate (in special, videosupravegherea, controlul
biometric al accesului, scoring-ul automatizat);

— sd asigure protectia datelor ,,incepand cu momentul conceperii si i1n mod
implicit” la implementarea unor procese si sisteme informationale noi;

— sa Incheie contracte scrise privind prelucrarea datelor cu caracter personal cu
toate persoanele imputernicite (inclusiv cu DSI) si cu alti terti care obtin acces
la date cu caracter personal;

— sd notifice Centrul National pentru Protectia Datelor cu Caracter Personal
despre incalcarea securitatii datelor cu caracter personal in cel mult 72 de ore
de la momentul in care Societatea a luat cunostinta de incalcare, dacad aceasta
poate genera un risc pentru drepturile si libertatile persoanelor vizate, precum
si sa informeze persoanele vizate afectate, fara intarzieri nejustificate, daca
riscul este ridicat;

— sa tind Registrul de evidenta a incidentelor, indiferent de faptul notificarii
Centrului National;

— sa asigure instruirea periodica (cel putin o datd pe an) a angajatilor si
verificarea eficientei masurilor de protectie aplicate.

SECTIUNEA 11. MASURI ORGANIZATORICE SI TEHNICE DE
ASIGURARE A SECURITATII DATELOR CU CARACTER PERSONAL.

11.1. Tn conformitate cu art. 32 din Legea nr. 195/2024, Societatea este
obligatd sa implementeze masuri tehnice si organizatorice adecvate nivelului
tehnologic, costurilor de implementare, naturii, volumului, contextului si scopurilor
prelucrarii, precum si riscurilor pentru drepturile si libertatile persoanelor vizate,

pentru a asigura un nivel de securitate corespunzator al datelor cu caracter personal,
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inclusiv, dupa caz: pseudonimizarea si criptarea datelor; asigurarea
serviciilor de prelucrare; capacitatea de a restabili in timp util disponibilitatea datelor
in caz de incident fizic sau tehnic; o procedura de testare si evaluare periodica a
eficacititii masurilor de securitate. In continuare sunt prezentate masurile concrete
aplicate de Societate, tindnd cont de specificul activitatii si structurii sale.

11.2. Managementul personalului si delimitarea accesului.

Accesul la datele cu caracter personal se acorda angajatilor Societatii exclusiv
in baza principiului ,,necesitatii de a cunoaste”, in volumul strict necesar indeplinirii
atributiilor de serviciu, si se documenteaza conform matricei de acces aprobate de
directorul Societatii.

Toti cei 20 (douazeci) de angajati ai Societdtii care au acces la date cu caracter
personal urmeaza instruirea introductiva privind protectia datelor cu caracter
personal la angajare si instruirea periodica cel putin o datd pe an; cu fiecare angajat
se incheie un angajament scris de confidentialitate, care face parte integranta din
contractul individual de munca sau este un acord separat. Angajatul ia cunostinta,
sub semndtura, de prezenta Politica si de instructiunile interne privind securitatea
informatiei.

Instruirea periodica se realizeaza cel putin o datd pe an pentru toti angajatii,
iar pentru personalul cu acces la categorii specifice de date sau care activeaza in
teren/saloane partenere se organizeaza sesiuni practice adaptate riscurilor specifice
activitatii lor.

Accesul angajatului la sistemele informationale, la incinte si la sistemul
biometric se blocheaza cel tarziu in ziua incetarii raporturilor de munca (conturile
de utilizator se blocheaza, ecusoanele si sabloanele biometrice se sterg).

11.3. Sistemele informationale. Interactiunea cu administratorul sistemului
informational (DSI)

Evidenta si prelucrarea electronica a datelor cu caracter personal se realizeaza

in sistemul informational administrat de organizatia contractata DSI, care, in raport
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cu Societatea, are calitatea de Persoana imputernicita de operator in sensul Legii nr.
195/2024.

Cu persoana imputernicita (DSI) este incheiat un Contract scris privind
prelucrarea datelor cu caracter personal, care trebuie sd contina cel putin: obiectul,
natura, durata si scopul prelucrarii, categoriile de date cu caracter personal si de
persoane vizate; obligatia DSI de a prelucra datele exclusiv conform instructiunilor
documentate ale Societdtii; angajamentul de confidentialitate, aplicabil intregului
personal al DSI care are acces la date; obligatia DSI de a asigura masuri de securitate
echivalente cerintelor art. 32 din Legea nr. 195/2024; interdictia de a angaja
subimputerniciti fara acordul scris prealabil al Societatii; obligatia DSI de a sprijini
Societatea in exercitarea drepturilor persoanelor vizate si in notificarea incalcarilor
de securitate; modul de restituire sau distrugere a datelor la finalizarea prestarii
serviciilor; dreptul Societdtii de a efectua verificari (audit) privind respectarea
conditiilor contractului.

Societatea efectueaza o evaluare periodica, cel putin o datd pe an, a
conformitdtii DSI cu cerintele legislatiei privind protectia datelor cu caracter
personal si cu conditiile contractului Incheiat, inclusiv verificarea masurilor tehnice
de protectie aplicate.

11.4. Politica parolelor.

Parola de acces la statiile de lucru si la sistemele informationale ale Societatii
trebuie sa contind minimum 10—12 caractere, inclusiv litere mari si mici din alfabetul
latin, cifre si caractere speciale, nu trebuie sa coincida cu nici una dintre ultimele 5
(cinci) parole ale utilizatorului respectiv si nu trebuie sa contina informatii personale
usor de dedus (nume, data nasterii etc.).

Periodicitatea recomandata (optima) de schimbare planificati a parolelor,
stabilita de Societate: pentru utilizatorii obisnuiti — cel putin o data la 90 (noudzeci)
de zile calendaristice (trimestrial); pentru conturile cu drepturi extinse
(administratori de sistem, angajati cu acces la Biroul istoriilor de credit, la Cadastru
sau la modulele financiare ale sistemului informational) — cel putin o data la 60

(saizeci) de zile calendaristice. Indiferent de periodicitatea planificatd, schimbarea
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neplanificatd a parolei este obligatorie si se efectueaza fara intarziere: la cea mai
micd suspiciune de compromitere a parolei; la concedierea, transferul sau
suspendarea temporara a angajatului; in cazul depistarii unui incident de securitate
la persoana Tmputernicita (DSI).

Periodicitatea mentionata este stabilitd de Societate ca un echilibru optim intre
recomandarile actuale privind gestionarea parolelor si riscurile sporite specifice
sectorului financiar si accesului la registre de stat sensibile (Biroul istoriilor de
credit, Cadastru). In acest sens, ca misurid de protectic prioritard, alituri de
schimbarea periodica a parolelor, accesul la sistemul de gestiune a leasingului si la
e-mailul corporativ este permis exclusiv prin autentificare multifactor (2FA/MFA).

Transmiterea parolelor cdtre terti, precum si pastrarea acestora in forma
necriptata sau accesibild public (notarea pe autocolante de hartie, pastrarea in fisiere
neprotejate) sunt strict interzise si constituie temei pentru raspundere disciplinara.

11.5. Copierea de rezerva si restabilirea datelor.

Copierea de rezervd a bazelor de date ale sistemului informational este
efectuata de DSI in mod regulat (cel putin o data pe luna — pentru bazele de date
critice, care contin informatii despre clienti si contracte). Copiile de rezerva sunt
pastrate in forma criptatd, inclusiv pe un amplasament separat fizic (circuit de
rezerva), care asigurd integritatea datelor in caz de pierdere sau deteriorare a
infrastructurii principale. Testarea procedurii de restabilire a datelor din copiile de
rezervd se efectueaza cel putin o data pe an, cu documentarea rezultatelor.

11.6. Securitatea fizica a oficiului si videosupravegherea.

Oficiul Societatii, situat in mun. Chisinau, este dotat cu un sistem de
videosupraveghere, instituit in conformitate cu cerintele legislatiei privind protectia
datelor cu caracter personal.

Videosupravegherea se efectueaza exclusiv in scopul asigurarii securitatii
bunurilor, angajatilor si vizitatorilor Societatii, precum si al prevenirii si investigarii
unor fapte ilegale, si nu este utilizata pentru evidenta timpului de munca, evaluarea

performantei profesionale sau alte scopuri incompatibile cu scopul declarat.
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Camerele de supraveghere nu sunt instalate in incaperile destinate odihnei
personalului si in grupurile sanitare.

Toate zonele aflate sub videosupraveghere sunt marcate cu placute
informative (pictograme), cu indicarea operatorului videosupravegherii si a datelor
de contact pentru obtinerea de informatii suplimentare privind scopurile si conditiile
prelucrarii — in conformitate cu principiul transparentei.

Termenul de pastrare a inregistrarilor de videosupraveghere este de pana la 30
de zile calendaristice, la expirarea caruia inregistrarile se sterg automat prin
suprascriere ciclicd, cu exceptia cazurilor 1n care un fragment concret al inregistrarii
este solicitat in cadrul investigarii unui incident, al unei proceduri disciplinare sau
judiciare, ori la cererea legala a unui organ competent, — Tn acest caz fragmentul
respectiv este extras si pastrat separat pe perioada necesara scopurilor mentionate,
cu consemnarea faptului si a temeiurilor unei asemenea pastrari.

Accesul la inregistrarile de videosupraveghere este acordat exclusiv
angajatilor autorizati (directorul, persoana responsabila de securitatea informatiei);
fiecare vizionare, extragere sau transmitere a unei inregistrari se consemneaza in
registrul de evidenta a accesului la sistemul de videosupraveghere, cu indicarea
datei, orei, persoanei si scopului solicitarii si intocmirea procesului-verbal respectiv.

11.7. Sistemul biometric de control al accesului.

Dintre cele doud puncte de acces in oficiul Societatii, unul se afla sub paza
unui post de paza fizica, celalalt este dotat cu o incuietoare cu cititor dactiloscopic
(biometric).

Intrucat datele dactiloscopice fac parte din categoria speciald de date cu
caracter personal, prelucrarea acestora se realizeaza exclusiv in baza
consimtamantului scris liber exprimat, specific, informat si lipsit de ambiguitate al
fiecarui angajat, obtinut de Societate Tnainte de includerea datelor angajatului in
sistemul de control al accesului. (la momentul actual un astfel de consimtamant a
fost exprimat de cdtre angajatii Societiitii)

Angajatilor care nu si-au dat consimtamantul pentru prelucrarea datelor

biometrice sau care ulterior l-au revocat, Societatea le asigura o alternativa de acces
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echivalenta (trecerea prin postul de paza sau prin intermediul unui ecuson/card de
acces electronic), fard nicio discriminare si fara afectarea drepturilor lor de munca.
Sistemul de control al accesului pastreazd nu imaginea grafica a amprentei digitale,
ci sablonul matematic al acesteia, care nu permite restabilirea imaginii biometrice
initiale, fapt considerat de Societate drept o masura tehnica de minimizare a riscului,
in conformitate cu principiul protectiei datelor incepand cu momentul conceperii.
Sablonul biometric al angajatului se sterge cel tarziu in ziua concedierii acestuia sau
in ziua revocarii consimtamantului.

11.8. Angajati fara loc de munca fix (specialisti mobili/in teren).

Angajatii Societdtii care 151 desfasoara activitatea in afara oficiului (in special,
specialistii care activeaza in saloane auto si in alte puncte de vanzare, la sediul
clientului, fara o legatura strictd cu un anumit loc de muncad) utilizeaza pentru
prelucrarea datelor cu caracter personal exclusiv mijloacele furnizate si configurate
de Societate: laptopuri/tablete cu criptare integrald a discului, conexiune VPN
securizatd la sistemul informational al Societatii, program antivirus actualizat si
blocarea automata a ecranului in cazul inactivitdtii ce depaseste 5 minute.

Pentru aceastd categorie de angajati sunt stabilite urmatoarele interdictii:
prelucrarea si pastrarea datelor cu caracter personal ale clientilor pe dispozitive
personale si in spatii de stocare in cloud personale; copierea documentelor clientilor
pe suporturi amovibile fard necesitate de serviciu si fara autorizarea persoanei
responsabile; transmiterea si discutarea datelor clientului prin canale de comunicare
neprotejate (in special, prin mesagerii personale) si In prezenta unor persoane
straine.

La lucrul cu documentele clientului (de exemplu, scanarea sau fotografierea
actului de identitate) Tntr-un loc necontrolat de Societate (salon auto, alt loc public),
angajatul este obligat sa se asigure ca documentele si ecranul dispozitivului nu sunt
accesibile vizual persoanelor strdine, iar copiile fizice ale documentelor, daca sunt
create, sunt transmise in aceeasi zi lucrdtoare la oficiul Societdtii pentru pastrare in
modul stabilit sau sunt distruse, daca necesitatea lor a disparut.

11.9. Arhiva.
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La expirarea termenelor de utilizare curenta, documentele care contin date cu
caracter personal si care urmeaza a fi pastrate in continuare, conform
nomenclatorului dosarelor aprobat de Societate si Legii nr. 880-XII din 22.01.1992
cu privire la Fondul Arhivistic al Republicii Moldova, sunt transmise Tn arhiva
Societatii pe baza de proces-verbal de predare-primire.

Arhiva Societatii este amplasatd 1intr-o 1incdpere cu acces limitat
(dulapuri/seifuri incuiate, incdpere separatd cu control al accesului), protejata
impotriva accesului neautorizat, incendiului si inundatiei. Accesul in arhiva este
acordat unui cerc limitat de persoane, conform listei aprobate de directorul
Societatii; fiecare eliberare a unui dosar din arhiva se consemneaza in registrul de
evidentd, cu indicarea datei, persoanei, scopului consultdrii si termenului de
restituire a documentului.

Documentele cu termenul de pastrare expirat, care nu fac obiectul unei pastrari
ulterioare (inclusiv permanente), se distrug in urma expertizei valorii documentelor,
cu intocmirea unui proces-verbal de distrugere, aprobat de directorul Societatii (de
comisia de expertiza, daca aceasta este constituita).

SECTIUNEA 12. PARTICULARITATILE PRELUCRARII DATELOR
CU CARACTER PERSONAL LA DESFASURAREA ANUMITOR TIPURI
DE ACTIVITATE.

12.1. Leasing financiar, leasing operational, imprumuturi acordate
persoanelor fizice si juridice.

La adresarea pentru obtinerea unui imprumut sau la incheierea unui contract
de leasing, clientii (inclusiv garantii) — persoane fizice furnizeaza Societdtii, in
special: o copie a actului de identitate; informatii (adeverinte, extrase sau alte
confirmari documentare) privind veniturile; informatii privind domiciliul si/sau
resedinta (inregistrarea); informatii privind locul de munca, functia si vechimea in
munca; informatii privind starea civild — in volumul necesar evaluarii capacitatii de
platd, conform cerintelor de creditare responsabild; informatii privind obiectul
leasingului sau o altd garantie a obligatiei. Clientii — persoane juridice furnizeaza

informatii despre reprezentantii, conducatorii si beneficiarii efectivi ai acestora, in
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volumul necesar scopurilor incheierii contractului si identificarii conform cerintelor
Legii nr. 308/2017.

Modul si locul de pdstrare a acestor documente: toate documentele
enumerate sunt pastrate de Societate pe suport de hartie — in dulapuri sau seifuri
incuiate, amplasate in incaperi de serviciu cu acces limitat — si, concomitent (sau
exclusiv), in forma electronica in sistemul informational securizat, administrat de
DSI, cu delimitarea drepturilor de acces ale utilizatorilor si cu jurnalizarea tuturor
operatiunilor (vizualizare, modificare, extragere), in conformitate cu art. 32 din
Legea nr. 195/2024, care impune Operatorului asigurarea unui nivel de securitate
adecvat, tindnd cont de risc, inclusiv, dupa caz, pseudonimizarea si criptarea datelor,
prelucrare, precum si capacitatea de a restabili In timp util accesul la date in caz de
incident.

Termenul de pastrare. minimum 5 (cinci) ani de la Tncetarea raporturilor
contractuale cu clientul, conform legislatiei privind prevenirea si combaterea spalarii
banilor si finantarii terorismului (Legea nr. 308/2017), dacda un termen mai
indelungat nu este stabilit de alta legislatie aplicabild (in special, legislatia fiscala
sau legislatia privind prescriptia extinctivd) sau nu este necesar pentru apararea
intereselor legitime ale Societatii in cadrul unei proceduri judiciare sau
administrative.

12.2. Bancassurance (activitate de intermediere in asigurari).

In cadrul prestarii serviciilor de bancassurance, datele cu caracter personal ale
clientului sunt transmise asigurdtorului partener exclusiv in volumul necesar
incheierii si executdrii contractului de asigurare, in baza unui consimtdmant separat
al clientului sau in cadrul executarii contractului de mandat (agentie) incheiat intre
Societate si asigurator. Societatea incheie cu asigurdtorii parteneri acorduri scrise
care reglementeaza conditiile de transmitere, de prelucrare comuna si de asigurare a
securitatii datelor cu caracter personal, precum si repartizarea raspunderii pentru
respectarea legislatiei privind protectia datelor cu caracter personal.

12.3. Interactiunea cu Biroul istoriilor de credit.
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Societatea, actionand in calitate de sursd de formare a istoriilor de credit si de
utilizator al Biroului istoriilor de credit, transmite date catre Birou si obtine acces la
istoriile de credit ale persoanelor vizate in conformitate cu Legea nr. 122-XVI din
29.05.2008 privind birourile istoriilor de credit, exclusiv in baza consimtamantului
subiectului istoriei de credit (sau al unui alt temei legal prevazut de legea respectiva)
si exclusiv 1n scopurile legate de evaluarea capacitatii de plata si adoptarea deciziei
privind acordarea finantarii.

Accesul la sistemul Biroului istoriilor de credit este acordat unui cerc strict
limitat de persoane: doi angajati ai departamentului comercial al Societatii si
directorul Societatii. Fiecare dintre acesti angajati actioneaza sub un login personal
(nu comun); istoricul tuturor accesarilor sistemului este jurnalizat automat si face
obiectul unei verificari interne periodice (cel putin o data pe trimestru) privind
justificarea fiecdrei accesari si conformitatea acesteia cu scopul declarat al solicitarii.

12.4. Interactiunea cu Cadastrul bunurilor immobile.

Accesul la datele Cadastrului bunurilor imobile (in scopul verificarii statutului
juridic al obiectului leasingului sau gajului, al existentei unor grevari) se realizeaza
de Societate in conformitate cu Legea nr. 1543-XI11 din 25.02.1998 cu privire la
cadastrul bunurilor imobile si este acordat aceluiasi cerc limitat de persoane ca si
accesul la Biroul istoriilor de credit — doi angajati ai departamentului comercial si
directorul Societdtii, cu consemnarea datei, initiatorului si scopului fiecarei
solicitari.

SECTIUNEA 13. TRANSMITEREA DATELOR CU CARACTER
PERSONAL CATRE TERTI SI TRANSFERUL TRANSFRONTALIER.

13.1. Datele cu caracter personal pot fi transmise de Societate urmatoarelor
categorii de destinatari si exclusiv in volumul necesar scopului respectiv: Biroul
istoriilor de credit; Agentia Servicii Publice (Cadastrul bunurilor imobile);
asigurdtorii parteneri, in cadrul activititii de bancassurance; compania DSI, in
calitate de persoana imputernicitd care administreaza sistemul informational al
Societatii; organe de stat — la cerere legald (Centrul National pentru Protectia

Datelor cu Caracter Personal, organele fiscale, organele de urmarire penala si
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instantele de judecatd, autoritatea de supraveghere financiard); auditorilor si
consultantilor profesionisti ai Societatii — cu conditia respectarii de catre acestia a
cerintelor de confidentialitate.

13.2. Transferul transfrontalier de date cu caracter personal (in afara
teritoriului Republicii Moldova) este permis doar: catre state care asigura un nivel
adecvat de protectie a datelor cu caracter personal, recunoscut in modul stabilit; sau
in baza unor garantii adecvate, in special clauze contractuale standard, aprobate sau
recunoscute de autoritatea competentd; sau in baza unor reguli corporatiste
obligatorii (pentru transferul in cadrul unui grup de companii); sau in prezenta unui
consimtdmant explicit si informat al persoanei vizate pentru un asemenea transfer,
obtinut dupa explicarea riscurilor posibile. La data aprobarii prezentei Politici,
Societatea nu efectueaza un transfer transfrontalier sistematic al datelor cu caracter
personal ale clientilor; Tn cazul aparitiei unei asemenea necesitati (de exemplu, la
utilizarea unor servicii informationale straine), Societatea asigura respectarea
cerintelor mentionate si documenteaza temeiul juridic al transferului.

13.3. Cu toate tertele persoane care au calitatea de persoane imputernicite de
operator in numele Societatii (inclusiv cu DSI) se incheie contracte scrise privind
prelucrarea datelor cu caracter personal.

SECTIUNEA 14. REACTIA LA iNCALCARILE DE SECURITATE A
DATELOR CU CARACTER PERSONAL (INCIDENTE).

14.1. La depistarea de catre orice angajat al Societdtii a unor semne de
incalcare a securitatii datelor cu caracter personal (pierdere, acces neautorizat,
divulgare, deteriorare sau distrugere a datelor), angajatul este obligat sa informeze
de indata, in cel mult 24 (doudzeci si patru) de ore de la depistare, Responsabilul cu
protectia datelor cu caracter personal si administratorul.

14.2. Responsabilul efectueazd evaluarea naturii si amplorii incalcarii, a
riscului probabil pentru drepturile si libertatile persoanelor vizate afectate si decide
asupra necesitatii notificarii Centrului National pentru Protectia Datelor cu Caracter

Personal si/sau a persoanelor vizate afectate.
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14.3. Daca incdlcarea poate genera un risc pentru drepturile si libertatile
persoanelor vizate, Societatea notificd Centrul National in cel mult 72 (saptezeci si
doud) de ore de la momentul in care Societatea a luat cunostintd de incalcare,
indicand natura incalcarii, categoriile si numarul aproximativ al persoanelor vizate
si al inregistrarilor afectate, consecintele probabile si masurile luate sau preconizate
pentru remedierea Incdlcarii si diminuarea consecintelor acesteia.

14.4. Daca incalcarea poate genera un risc ridicat pentru drepturile si
libertdtile persoanelor vizate, Societatea informeaza, fard intarzieri nejustificate,
persoanele vizate afectate in mod direct, intr-un limbaj simplu si clar, cu exceptia
cazurilor in care se aplica exceptiile prevazute de legislatie (de exemplu, daca
Societatea a luat ulterior masuri care elimina riscul ridicat).

14.5. Societatea tine Registrul de evidentd a incidentelor (incalcarilor de
securitate a datelor cu caracter personal), in care se inscriu date despre toate
incidentele depistate, indiferent de faptul notificarii Centrului National, inclusiv
circumstantele incalcarii, consecintele acesteia si masurile de remediere luate.

SECTIUNEA 15. DATELE CU CARACTER PERSONAL PE SITE-UL
OFICIAL AL SOCIETATIL.

15.1. Site-ul oficial al Societatii trebuie sa contina:

— toate datele de identificare ale Operatorului: denumirea, IDNO, sediul, datele
de contact, inclusiv contactul Responsabilului cu protectia datelor cu caracter
personal (e-mail/telefon direct al Responsabilului cu protectia datelor);

— Politica de confidentialitate accesibila clientilor (poate fi un extras sau o
versiune adaptatd a prezentei Politici), care descrie scopurile si temeiurile
juridice ale prelucrarii datelor vizitatorilor site-ului, categoriile de date
prelucrate, termenele de pastrare, categoriile de destinatari, drepturile
persoanelor vizate si modul de exercitare a acestora, precum si faptul si
conditiile transferului transfrontalier de date (daca este cazul);

— o descriere onesta, completd si care nu induce in eroare a conditiilor de
prestare a serviciilor financiare (leasing, Tmprumuturi) — rata dobanzii,

dobanda anuala efectiva, costul total al creditului, alte conditii esentiale — Tn
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conformitate cu legislatia privind protectia consumatorilor si creditarea
responsabila.
15.2. Site-ul oficial al Societatii nu trebuie sd contind (si nu admite):

— formulare de colectare a datelor cu caracter personal care solicitd un volum
de informatii excesiv in raport cu scopul declarat al adresarii (de exemplu,
solicitarea de date privind starea de sanatate sau nationalitatea la depunerea
unei simple cereri de consultantd);

— casute bifate in prealabil privind consimtamantul pentru prelucrarea datelor in
scopuri de marketing sau pentru transmiterea datelor catre terti —
consimtamantul trebuie sd fie rezultatul unei actiuni active a utilizatorului;

— date cu caracter personal ale clientilor (fotografii, nume si prenume, recenzii,
descrieri ale unor tranzactii concrete, sume de finantare) fara un consimtamant
scris separat, confirmat documentar, al clientului respectiv pentru o astfel de
publicare, cu pastrarea dreptului clientului de a revoca in orice moment un
asemenea consimtamant si de a solicita eliminarea materialului;

— conectarea unor instrumente de urmarire terte, pixeli ai retelelor sociale si
servicii analitice inainte de obtinerea consimtamantului utilizatorului pentru
categoria respectiva de fisiere cookie;

— informatii care induc in eroare privind conditiile de prelucrare a datelor cu
caracter personal, precum si afirmatii false privind ,,anonimitatea completd”
a vizitarii site-ului sau ,,lipsa colectdrii de date”, daca in realitate o asemenea
colectare are loc (de exemplu, prin fisiere cookie tehnice sau inregistrarea
adresei IP);

— functionalitati de adoptare a unor decizii complet automatizate (de exemplu,
aprobarea sau respingerea automata a unei cereri de Tmprumut fara interventie
umand), care afecteaza drepturile si interesele legitime ale persoanei vizate,
fara informarea prealabila a acesteia si fara asigurarea dreptului acesteia la
reexaminarea deciziei de catre o persoana.

SECTIUNEA 16. EXAMINAREA SESIZARILOR SI
RECLAMATIILOR PERSOANELOR VIZATE.
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16.1. Societatea asigurd receptionarea, inregistrarea si examinarea in timp util
a sesizarilor (cererilor, reclamatiilor, plangerilor) persoanelor vizate legate de
prelucrarea datelor acestora, primite in forma scrisa — prin e-mail, prin formularul
de pe site-ul oficial, prin posta sau personal, la sediul Societatii.

16.2. Fiecare sesizare primita se inregistreaza obligatoriu in Registrul de
evidenta a sesizarilor persoanelor vizate in ziua primirii, cu atribuirea unui numar de
inregistrare si indicarea datei primirii.

16.3. Raspunsul Societétii la sesizare (corespondenta cu persoana vizata) trebuie

sd contina:

— numarul si data Inregistrarii sesizarii, precum si data intocmirii raspunsului;

— expunerea esentei cererii formulate, asa cum a fost inteleasd de Societate,
pentru a evita interpretarile divergente privind obiectul sesizarii;

— o indicatie clard privind satisfacerea (integrald sau partiald) sau refuzul
motivat de a satisface cererea formulata, cu descrierea actiunilor concrete
intreprinse (de exemplu, rectificarea sau stergerea datelor, copia datelor
transmisd) sau a temeiului juridic si factologic al refuzului;

— Tn caz de refuz — trimiterea exacta la temeiul juridic al refuzului (de exemplu,
necesitatea pastrarii datelor pentru indeplinirea unei obligatii legale conform
Legii nr. 308/2017 privind PSB/FT, pentru constatarea, exercitarea sau
apdrarea unor pretentii legale ale Societatii, sau pentru respectarea legislatiei
arhivistice), cu trimitere la articolul concret al legii respective;

— explicarea dreptului persoanei vizate de a depune o plangere la Centrul
National pentru Protectia Datelor cu Caracter Personal al Republicii Moldova
si/sau de a se adresa instantei de judecata, cu indicarea datelor de contact ale
Centrului;

— datele de contact ale Responsabilului cu protectia datelor cu caracter personal
al Societatii pentru o eventuald comunicare ulterioara privind esenta sesizarii;

— semnatura reprezentantului imputernicit al Societdtii si data semnarii

raspunsului.
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16.4. Raspunsul la sesizare se transmite persoanei vizate in cel mult o lund de la
data primirii acesteia de catre Societate. Acest termen poate fi prelungit cu inca doua
luni, tindnd cont de complexitatea si numarul sesizarilor primite, persoana vizata
fiind informata despre prelungirea termenului si despre motivele acesteia in cursul
primei luni de la primirea sesizarii.

16.5. Corespondenta privind sesizarea nu trebuie sa contina:

— date cu caracter personal ale altor persoane (terti) care nu au legatura directa
cu esenta sesizdrii solicitantului (de exemplu, la examinarea unei sesizari
privind un contract cu un cobeneficiar de Tmprumut — date ale
cobeneficiarului in afara volumului necesar raspunsului catre solicitant);

—un volum de informatii excesiv pentru scopurile verificarii identitatii
solicitantului — Societatea nu este in drept sa solicite copii ale actelor de
identitate peste ceea ce este necesar pentru identificarea univoca, cu exceptia
cazurilor unor indoieli Tntemeiate privind identitatea solicitantului;

— formulari de refuz neargumentate, standard, fara indicarea motivelor concrete
st a temetului juridic exact.

16.6. Toate sesizarile si raspunsurile la acestea, precum si informatiile privind
masurile luate, se pastreazd de Societate minimum 5 (cinci) ani de la data
inregistrarii  sesizarii — in scopul confirmdrii respectdrii  principiului
responsabilitatii (art. 5 din Legea nr. 195/2024), precum si in scopul monitorizarii si
identificarii problemelor sistemice in procesele de prelucrare a datelor cu caracter
personal ale Societatii.

SECTIUNEA 17. RASPUNDEREA PENTRU iINCALCAREA
CERINTELOR LEGISLATIEI PRIVIND PROTECTIA DATELOR CU
CARACTER PERSONAL SI A PREZENTEI POLITICI.

17.1. Angajatii Societatii vinovati de incélcarea cerintelor legislatiei privind
protectia datelor cu caracter personal si/sau ale prezentei Politici poarta raspundere
disciplinard, care poate merge pand la concediere in temeiurile corespunzatoare
prevazute de Codul muncii al RM, raspundere materiala pentru prejudiciul cauzat

Societatii, precum si, in functie de natura incalcarii, raspundere contraventionald in
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conformitate cu Codul contraventional al RM si rdspundere penala in conformitate
cu Codul penal al RM (in special, pentru colectarea ilegala sau raspandirea
intentionatd a unor informatii ce constituie taind personald sau de familie a unei
persoane, fara consimtamantul acesteia).

17.2. Societatea, in calitate de Operator de date cu caracter personal, poarta
raspundere pentru incalcarea cerintelor Legii nr. 195/2024 sub forma de avertisment,
sau dupd caz amenzi banesti, aplicate de Centrul National pentru Protectia Datelor
cu Caracter Personal in conformitate cu art. 88 din Legea nr. 195/2024.

SECTIUNEA 18. DISPOZITII FINALE.

18.1. Prezenta Politicd intrd in vigoare la data aprobarii ei prin ordinul
directorului Societatii.

18.2. Revizuirea si actualizarea prezentei Politici se efectueaza cel putin o data
pe an, precum si in cazul modificarii legislatiei Republicii Moldova privind protectia
datelor cu caracter personal, al modificarii tipurilor de activitate ale Societatii, al
implementdrii unor noi sisteme informationale sau in urma unui audit efectuat ori a
unui incident depistat. Rdspunderea pentru initierea revizuirii $i pregatirea
modificarilor revine Responsabilului cu protectia datelor cu caracter personal.

18.3. In cazul unei contradictii intre prevederile prezentei Politici si legislatia
in vigoare a Republicii Moldova, se aplica normele legale.

18.4. Angajatii Societdtii poarta raspundere pentru incdlcarea prevederilor
prezentei Politici in conformitate cu legislatia muncii a Republicii Moldova si cu
actele normative interne ale Societatii.

18.5. Prezenta Politicd este accesibild pentru consultare tuturor angajatilor
Societatii, iar versiunea actualizatd a acesteia este plasatd pe site-ul oficial al
Societatii si in locuri accesibile pentru consultare de catre angajati (portal

intern/panou informativ).
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